附件：
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	1
	校园网VPN升级续保服务

	我校前期采购WebVPN平台以满足教职工远程接入需求，根据我校业务远程访问及业务安全要求，后续越来越多的业务系统将纳入VPN设备进行外网接入，为充分考虑广大师生的接入体验、VPN自身加密流量处理性能和版本迭代问题，故考虑将我校现有WebVPN平台升级至零信任SDP平台，且需提供3年原厂软、硬件维保服务，具体产品功能及服务要求如下：
[bookmark: OLE_LINK3]1.对现有VPN平台进行软件升级，平滑过渡到零信任SDP平台，升级过程中应降低影响面，实现平滑过渡到零信任SDP平台。（投标人需提供承诺函并加盖公章）
2.需提供与我校金智门户平台的深度集成能力，不依赖其余设备即可实现智能的内外网用户识别能力，判断用户内外网环境，外网用户访问智慧校园平台时自动通过零信任SDP平台访问，无需二次登录。 
3.需支持从旧版VPN客户端平滑升级至零信任SDP客户端能力，用户安装过程中实现自动监测终端安装信息，实现自动覆盖旧版客户端并内置VPN连接信息。（投标人提供需承诺函并加盖公章）
4.零信任SDP平台需提供监控大屏展示模块服务能力，支持从用户、应用、设备、策略、异常告警行为日志中分析出不同维度的数据以数字、折线图、饼状图、柱状图、排名列表等进行展示，用户支持自定义选择展示模块，以便运维人员可以更直观的了解现系统的认证/访问行为全貌；需支持自定义选择下载模块，用户点击下载后，进行预览自排版导出界面，支持HTML、PDF格式。（投标人需提供产品功能截图证明）
5.零信任SDP平台需提供多因子认证服务能力，实现与我校短信网关对接。并支持多种认证方式编排形成认证链，支持根据认证配置调用对应的认证因子进行认证，可对两个以上认证因子进行认证编排，支持任意一种认证和按照优先级等级认证两种多因子认证方式。（响应文件中提供产品功能截图证明）
6.需提供从2026年9月15日起为期3年原厂软、硬件维保服务，提供重大软件故障4小时内技术上门服务；提供日常设备策略配置调整的远程技术支持服务，提供日常季度巡检及出具季度巡检报告服务，提供服务期内设备使用过程中出现bug及时修复服务。
	4.6万元

	2
	网站安全监测服务
	为保障我校网站平台的平稳运行，降低因网站挂马、暗链、外链等问题对网站安全的影响，故采购网站安全监测服务，协助我校进行网站安全建设。服务内容如下：
1.需提供三年的网站安全监测服务，支持监测≥20个网站平台，监测报告以日报和周报的形式通知管理员，方便快速处理问题。
2.需支持周期性从监测点发起的到被监控网站的可用性监测服务。
3.需支持对发布网站的风险事件监测能力，监测内容包括证书合法性、敏感信息泄露、网站挂马、非法网页、敏感词、网站暗链、外链、死链、风险网站数。（投标文件中需提供产品功能截图证明）
4.网站可视化服务：需支持将网站资产的地理位置映射到世界地图、中国地图上，进行可视化展示能力。
5.需支持树状的网站结构页面展示能力。展示内容需包含每个子页面的网页状态、网页标题、响应码信息等。（投标文件中需提供产品功能截图证明）
6.安全报表：需支持周期性的安全报表输出与邮件推送服务。
	



